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*Amplia difusion
Tres décadas de experiencia

En contra de la criptografia asimétrica convencional

*Empleo de bibliotecas de precisién extendida
*Alta dependencia de los motores generadores de seudoprimos

*Ataques de canal lateral por falla programada en hardware
(NSA?) (Rabin, 1997)

*Ataques en motores CSPRBG (Dual_EC_DRBG -> NSA Snowden,
2013)

*Fuerte descrédito en la comunidad criptoldgica por recientes y
significativos avances en la resolucion del problema DLP
(algoritmos guasi-P Barbulescu-Gaudry-Joux-Thomé, 2014)

*Ataques de complejidad subexponencial y algoritmos cudnticos
(computadora cudntica NSA, 2015)
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NSA working on quantum computer
to break any encryption

The spy agency is reportedly in a race to build its own quantum computer to stay ahead of
others seeking to own the mother of all decryption machines.

Ehe Washington Post

National Security

NSA seeks to build quantum computer that
could crack most types of encryption

The development of a quantum computer has long been a goal of many in the
scientific community, with revolutionary implications for fields such as
medicine as well as for the NSA's code-breaking mission. With such
technology, all current forms of public key encryption would be broken,
including those used on many secure Web sites as well as the type used to

protect state secrets.

Physicists and computer scientists have long speculated about whether the
NSA’s efforts are more advanced than those of the best civilian labs. Although
the full extent of the agency’s research remains unknown, the documents
provided by Snowden suggest that the NSA is no closer to success than others

in the scientific community.



https://www.cnet.com/tech/computinq/ibm-new-’_
53-qubit-quantum-computer-is-its-biggest-vet/
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https://www.science.org/content/article/ibm-promises-

1000-qubit-quantum-computer-milestone-2023




Development Roadmap

IBM Quantum

2019 2020 2021 2022 2023 2024 2025 2026+
<% -

Enterprise
Clients d
Model MNatural Sciences Finance
developers v . Optimization Machine-Learning
Algorithm ‘Natural Sciences Finance Prebuilt quanium +

i T : : HPC runtimes
developers Optimization Machine Leaming g
Kernel Circuits Qiskit Dynamic Circuitlibraries
developers Runtime: circuils
Quantum Falcan Hurmmingbird Eagle Osprey Condor Beyond
systems 27 gubits 65 qubits 127 qubits 433 gubils 1121 qubits 1K = 1M+ qubits
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El universo post-cuantico (PQC)

Hay una buena posibilidad de que los ordenadores cudnticos sean
capaces de descifrar el RSA-2048 en un plazo de cinco a diez afos
(se necesitan unos 20 Mqubits (sin CCE) en un ordenador universal
para hacerlo).Algunos datos encriptados tienen una vida dtil de mas de
diez afos. Puede llevar diez afios pasar a un nuevo esquema de cifrado,
por lo que las empresas y los gobiernos estdn luchando para averiguar
qué hacer.La mayoria de los cifrados que se usan hoy en dia no son
seguros en un mundo cudntico. Si alguien ha estado grabando una
sesion de https, digamos, puede que no sea capaz de desencriptarla
ahora, pero dentro de unos afos, quién sabe.



Cryptographic Algorithm

opinion de la NIST

Impact from large-scale
quantum computer

Purpose

(Finite Field Cryptography)

AES Symmetric key | Encryption Larger kev sizes needed

SHA-2 SHA-3 e — Hash functions aded

ESA Public key Signature No longer secure
establis

ECDSA,  ECDH Public key Signature No longer secure

(Elliptic Curve exchang

Cryptography)

DSA Public key Signature No longer secure

exchange

NISTIR 8105




Impacto cudntico

pre-quantum post-quantum

Name Function security level security level

Symmetric cryptography

AES-128 block cipher 128 64

AES-256 block-cipher 256 128 El algoritmo
Salsa20 stream cipher 256 128 Grover reduce la
GMAC MAC 128 64 complejidad
Poly1305 MAC 158 198 cuadraticamente
SHA-256 hash function 256 128

SHA-3 hash function 256 128

Public-key cryptography

RSA-3072 encryption 128 broken

RSA-3072 signature 128 broken ~ El algoritmo
DH-3072 key exchange 128 broken =~ Shor destruye
DSA-3072 signature 198 broken = @stos algoritmos
256-bit ECDH key exchange 128 broken

256-bit ECDSA  signature 128 broken

Source: University of llincis, Bernstein & Lange



consecuencias inmediatas QC



Criptografia post cudntica (PQC)
convencional y alternativa



DLP QuasiP attack

Joux-Barbulescu

Dual_EC_DRBG
backdoor
NSA-Snowden

Side Channel

attacks
D&S / S&M algorithms



Lattice-based Crypto MQ-based Crypto

Elliptic Isogenies @ = Bilinear Pairing Crypto

Code-based Crypto Hash-based Crypto

Algebraic Crypto

-non commutative crypto
-non associative crypto
-low symmetry crypto



Lattice-Based Crypto ®mensaje en claro

Ocifrado
Lattice-based cryptography (for fully homomorphic encryption)
® &
e @ g
@
Y ) ® =Z=/' ®
[ ] [
1. Encrypt ' 2. Add noise ' 3. Decrypt

un cambio determinista + un cambio aleatorio recuperacion




MQ Cr'YPTO UNBALANCED OIL and VINEGAR - Patarin
IDEA:
Usar un sistema cuadratico modular con mds variables (incognitas)

que ecuaciones... (algo «imposible»....NP-COMPLETO)
Pero.. generando una funcion TRAMPA de una via que si permita

resolverlo
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Code-based Crypto mceLece

https://www.researchgate.net/profile/Amandeep-
Bhatia/publication/328997272 McEliece Cryptosystem

Based_On_Extended Golay Code/links/5e40d74a9285

1c7f7f2bc669/McEliece-Cryptosystem-Based-On-
Extended-Golayode.pdf?origin=figuresDialog_download

Public key:
Gn=SG2
Alice -
@ y=mGn Ciphertext
m |
» Cas { ﬁ /  —
( A ‘
Plaintext ﬁ\ﬁ s _»-9
Gula} cﬂde Intentional C
Encoding errors E
Lr]
Lr]
Private key: E
(S, Gz, D) :
Bob
c
C L m A e e
LS — “—.
‘Plamtext ﬁ 1 3 | Error f"\ Ciphertext
i A ¥ Cumpute
Decodmg Syndrome



Hash-based Crypto MERKLE HASH-TREE

Public signature key

Public verification data

a[2,0] al2,1]
a[1,0] al1,1] al1,2] al1,3]
al0,0] al0,1] al0,2] al0,3] al0,4] al0,5] al0,6] al0,7]
A
< HOYIO) | |HOM1D | |H(YI2D) | |HVSD | |H(YAD | |HYISH [ |H(YI6D | | HYI7) >

L

Private signature key [Y,..Y;] (one-time key)



Bilinear Pairing Crypto

sea G, un grupo aditivo ciclico de orden primo q
vy P,Q € G, dos generadores

Definir un mapa bilineal e:
e:Gyx G =Gy
donde G, es un grupo ciclico multiplicativo
de orden primo q

VP,Q €G, ,Va,b €Z,
e(aP,bQ) = e(P,Q)* € G,



Tripartite one-pass DH (Joux)

eio?, g =efg, 0P  elg® o%° = ey, 0"
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Métodos PQC

Caracteristicas

| Proposito

Ventajas

Desventajas

Ejemplos

Criptografia de Basada en polinomios  Firmas Firmar y Verificar es Parecen ser una buena Unbalanced Oil &
ecuaciones de mdltiples variables  digitales muy rapido. alternativa a los esquemas  Vinegar
cuadraticas y en un campo finito Producen firmas de hash.
multivariantes (problema de digitales mas cortas. Requiere la utilizacion de
isomorfismo de tamafios muy grandes de
polinomios). clave.
No se conoce a fondo la
seguridad.
Criptografia Basada en funciones Firmas Se consideran Requiere mucha Arboles de
basada en Hash que entregan un digitales suficientemente solidos infraestructura por lotanto  Merkle como
resumen de los hits del para firmas digitales no es un mecanismo XMSS y SPHINCS
mensaje postcuanticas al utilizar rapido. (con claves de
Arboles de Merkle. No existen esquemas de 256 bits)
cifrado de clave publica,
basados en funciones de
hash
Hay que mantener
recuerdo de todas las
claves de un solo uso que
son utilizadas en el proceso.
Criptografia Basada en cddigos de Cifradoy Esquema de cifrado Requiere |a utilizacion de Cifrado McEliece
basada en cddigo deteccidn y correccion Descifrado muy eficiente. tamafios muy grandes de y Criptosistema

de errores que utilizan
algebra lineal (Cédigos
Goppa)

Parecen ser una de las
alternativas
postcuanticas mas
fiables.

clave.

Hay variantes que permiten
implementaciones en
hardware.

de Niederreiter




Métodos PQC Caracteristicas

Propésito

Ventajas

Desventajas

Ejemplos

Criptografia Basada en una Cifrado, No se conocen o No se conocen hasta ahora. SIDH
isogenéticadela aplicacion racional Firmay algoritmos que puedan
curva eliptica entre dos curvas Hashes romper el problema
supersingular elipticas que preserva base.
la estructura de grupo Crea un reemplazo de
asociado Diffie Hellman con
(homomorfismo de SEEREED
grupos).
Criptografia Basada en problemas Cifrado, No existen algoritmos No se conoce a fondo la NTRU4 y
basada en matematicos de Firmay conocidos capaces de seguridad. NTRUMLS
reticulos reticulos. Trabaja con Hashes resolverlos ni siquiera Hay que hacer
ecuaciones diofanticas con ordenadores modificaciones que
de gran dimension. cudnticos. presenten
implementaciones
eficientes.
Requiere mas investigacion.
Criptografia Basada en mapas Firmas El uso de funciones No se conocen hasta ahora.  BLS Boneh-Lynn-
basada en bilineales donde Gles  digitales bilineales reduce un Shacham
emparejamientos una curva elipticay G2 problema NP en otro de IBC (Criptografia
un campo finito clase P basada en
No es necesario que identidad)

participe la Autoridad
Certificante.




Criptografia post cudntica (PQC)
algunos ejemplos basados
en dlgebra abstracta



T x)




Criptografia asimétrica post-cuantica basada en
algebra no conmutativa:

un cambio de plataformas...

‘grupos, semigrupos, monoides, quasigrupos vy
anillos no conmutativos

*sin riesgo a la vista de sufrir ataques cudnticos
*A mayor asimetria interna, mayor seguridad

«aritmética modular reducida sin bibliotecas de
precision extendida



Como funcion trampa de una via se elige por
ejemplo el problema de la bisqueda de un
elemento z en un subgrupo, en una instancia

NP del problema del logaritmo discreto

generalizado (GDLP), derivado del problema
de bldsqueda de un conjugador (y = z! x z)

PROBLEMA GSDP
Sea G un grupo no conmutativo :
dados (x,y) € G*,(m,n) € Z?,
S c G,hallar z € S tal que
y=2z"x z"



Criptografia de Trenzas

Publica og = 0,0, o7t
Privada o, (CSP)

26
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LD-Magmas (tablas Laver)

Un ejemplo de LD-Magma son las

representables por (A, ) A,= {1,2,3,.,2"}

(xy.z) EAS?

(LD def) » = x #(y*z) = (x+y) * (x*2)

Junto a la condicidn inicial: x = 1= x + 1 (mod 2")

Tablas

LAVER

As;| 1 2 3 456 7 8
1|2 48682 a6 8
H H 2|34 783478
Son eSTr.UCTur.GS no GSOC|GT|VGS, Ag| 1 a1 2 3 4 B 4 8 4 8 4 8
. . =g |2 2 4|5 6 7856 7 8
no conmutativas y sin inversa. 2|12 Bl6geam s s
154 7|88 88 88 8 8
También las trenzas poseen il12345675
estas propiedades A¢ | 1 2 3456 7 8 9101112 13141516
1 2 121416 2 1214 16 2 12 14 16 2 12 14 16
2 3121516 3 121516 3 12 15 16 3 12 15 16
b 3 4 81216 4 8 1216 4 8 1216 4 8§ 12 16
< /ba 4 5 6 7 813141516 5 6 7 8 13 14 15 16
o 5 6 8 1416 6 8 1416 6 & 14 16 6 8 14 16
b-/ 7 as b 6 7 B1516 7 8 1516 7 8 1516 7 8 15 16
A 7 8 16 8 16 8 16 & 16 8 16 8 16 8 16 8 16
- 8 9 10 11 12 13 14 15 16 9 10 11 12 13 14 15 16
a at> (b c) 9 10 12 14 16 10 12 14 16 10 12 14 16 10 12 14 16
10 | 11 12 15 16 11 12 15 16 11 12 15 16 11 12 15 16
. . o 11 | 12 16 12 16 12 16 12 16 12 16 12 16 12 16 12 16
Reidemeister Il move <= self-distributivity 12 | 13 14 15 16 13 14 15 16 13 14 15 16 13 14 15 16
13 | 14 16 14 16 14 16 14 16 14 16 14 16 14 16 14 16
14 | 15 16 15 16 15 16 15 16 15 16 15 16 15 16 15 16
15 | 16 16 16 16 16 16 16 16 16 16 16 16 16 16 16 16
16 1 23456 7 8 9 1011 12 13 14 15 16

28



Grupos NC: permutaciones

1) | @23) | @32)| q2) | a3y | @3

-

132) | 132)| @ | @23 a3) | @3) | a2 -
@ w|w|e]| o e o GROUP

13) | @3) | @23 | a2 |32 | @ | @23)

23) | @3) | 12) | a3) | a23) | a32)| @ @ @
[ AL

Private 0acE

Public (g, Tayce= Oatice € O 'aLice ) @ @ @

Crypto generalized EIGamal
@ty elemen@
29

(1) | @) | A23) ) (132) | A2) | 13) | 23)

(123) | (123) | (132) | (@O | @3) | (12) | (13)

Security CSP




123456
o= A

123456

P

12345

composicion de permutaciones

123456

12345

12 5 6
X SR

123456




(231 645)1 (231645)
(231 645) (524631)
(231645)° = (261435)

O(T) —->

(231645)™ = (614235)
<-- O(INP)



Operando con estructuras matriciales:

32



Generacion de claves publicas y privadas

Preparacion (TTP)

Elementos publicos P e, My y G €, My
Elementos publicos (m, n) €, Z,;/7 donde m#n y ambos>2

Claves Privadas
AL/CE.. DAz(j]...jg) ER Z2518 y A=P'DA'P-1

ALICE: A’=Am-G - A"
BOB: B’=B"-G-B"

OBS: Deducir la clave privada a partir de la piblica
requiere resolver el problema GSDP.

Las potencias de claves privadas conmutan.
33



(k1, k2) €, [2.2F (r1,r2) €, [22]?

T,=AK G AR T, =BG B"?
iy \ ol
K=AK T, A K=B"T,B"
ALICE BOB

K = Ak1TBAk2=Ak1(Br1G B r2)Ak2= Br1(Ak1G AKZ)B r2= pri TAB r2

34



2. Transporte de claves (Baumslag generalizado)

Elige K €, My

(k1, k2) €, [2.2]F
T, = Ak K Ak2

/I~ (r1,12) €, [2.2F
\\ TB — Br1 TABr2
S = Ak T, Ak2 l
/I~
ALICE K=B"S B"?

K = B~ S Br2= B—r1(A—k1 TB Ak)B-r2
=A-k1(B-r1(Br1 TA B r2)B-r2)A-k2= A1 TA A-k2=
=A-k1(Ak1 K Ak2) Ak2 =K

BOB

35



3. Cifrado (ElGamal generalizado)

Claves Privadas
AL/CE.' DA:(j]"'jg) ER 22518 y A=P'DA'P-1
” = -1

Claves Publicas (G, m,n)
ALICE: A’=A4m-G - A7
BOB: B’=B2-G-B"

Elige M., € My y Koesion Er Py (secreta)
C=Wuy)=(K"G K", M(K"B" K"))

4,

ALICE M=y,(Bmy, B")'

M =y, (Bmy, B")'=M (K™ B’ K%) (B"y, B")=
=M (K™ B™)G B"K")(B"y, B")1=
= M (B"(K"G K")B") (B™y, B")1=
=MB"y,B")(B"y, B")"=M

BOB

36



Clave Privada
. — 8 = -1

4. Firma Digital :
Se define. Hashing H(msg) €,Py; donde msg € {01}

ALICE define: L €, P, rivada m, n) €, [2zF (privados

ALICE define. A’=A" L A" (publico)

F=A"L1H(msg)A™

4,

H., (msg)=FA
recup
ALICE H,oopp(msg) = F A'=(A" L7 H(msg) A™)(A™ L A")=
= H(msg) (A" L' A™m)(A™ L A")=
= H(msg)

Se comparan Hyecyp VS Hyecaic




Prueba de Identidad Interactiva

w Testigo (azar)

P Desafio (azar) 4

v

A

Alice Bob
Respuesta

ALICE @ BOB
o

OC
Pretendiente Repetir r Verificador

ndmeros
de ciclos

v




Protocolo ZKP de Identidad

» Caso especial de las pruebas interactivas

» Las pruebas de conocimiento cero ofrecen una
via de probar conocimiento a cualquier entidad
sin transferirle ningun dato adicional acerca de
ese conocimiento.

Un solo bit del secreto que se
filtre invalida la propiedad ZK

39



ALICE
pretendiente

Claves Privadas
AL/CE.‘ DA:(/Z]"'/ZE) ER Z2518 y A=P'DA'P-1

Si b=0
R=S§mQ §™

Claves Publicas (G, m,n)
\ ALICE: A’=4m-G - A"
4 BOB: B’=B"G-B"
k secreto ER {Z,Z] 1_ ZSTi
S =AkB’A™ S
BOB
b pir Er [0,1. verificador
desafio |Si56=0 ;
ST b=1
(b;Q) -_II HERMS’ Q=BmSA;l
Q=B"H
= respuesta — L
R=A%Q A" | I R l verificacion
Si b=0 Sib=1
SMTR ST=Q7 B R B"=RBG?

Iterar r-veces
paceptac fraude — (1/2)r




Seguridad de los protocolos

[Mgxs (mod 251l =2518" =
3794182134705598970340592063160241933478007549248987549
2312621532472379648717156420169788319206974069849682809
00881845448465255749197888885795088626016001~10153-579
(=100%)

IGL(8,Z,51)|=|Mg|=2518". (1-1/251).(1-1/2512).(1-1/2513).(1-1/2514).
.(1-1/2515).(1-1/2516).(1-1/2517).(1-1/2518) =
3779005647067214337552388777761558062889339618235957271
9226032510348647340472613948040534368328922861846053662
19085590064983436178593750000000000000000000~1 0153577
(~ 99.6%)

|Dg|=|Pg (P)| =249.248 .247.246.245.244.243.242=
13190481178699144320~1019-1203 .263:5161(_64 pits)

41



A cada matriz en GL(8,Z,s5,) le corresponde un polinomio caracteristico
maénico grado 8 médulo 251,

* Sus caracteristicas determinan la longitud de los ciclos multiplicativos.

* Polinomios de grado 8 médulo 251

Np(p,m) = p™ = 2518 = 15753961211814252001 ~1019-1974
(=100%)

» Polinomios ir'r'educibleslen F m cuyo ord,s;() es divisor de p™-1
Np@m) = qu(d)pm/d = 1969245150980640750 ~10182943
dm

(=87.5%)
* El orden multiplicativo de un polinomio irreducible elegido al azar en Fym
(divisor de p™- 1) es cercano al maximo posible. Para un campo primo F, es del

orden de @(p) (Luca-Shparlinsky, Average multiplicative order of elements
module n).

» Polinomios primitivos en Fm cuyo ord,s,(f) es p™-1
M,,(m) = “®"=2 = 419749363353600000 ~1017230
(~ 2.7%)

42



TWEAK (R-propping)

Pasar de aritmética matricial en campo numérico
(Z,,0) a operaciones en anillo polinémico de
matrices (Z,[x],H,).




Un nuevo paradigma en la criptografia:

SEGURIDAD DEMOSTRABLE

CREYFTOURATHY ARD MNETWORK SECURIT

INTRODUCTION TO

MODERN
CRYPTOGRAPHY

-l

:;\&3}' ,:-7
Jonathan Katz ﬁ:
Yehuda Lindell :



IND/NM-CPA

Indistinguishable /Non-Malleable Choosen Plaintext Attack
(SEGURIDAD SEMANTICA)

IND/NM-CCA1

Indistinguishable /Non-Malleable Choosen Ciphertext Attack

IND/NM-CCA2

Indistinguishable /Non-Malleable Adaptative Choosen
Ciphertext Attack

en grado de seguridad creciente:
IND-CPA < IND-CCA1 < NM-CCA2 = IND-CCA2



WMM-CPA - MM-CCAL = f— MbA-CCAZ i
;
{

:IND- r:m — mm:n:m — IND-CCA2
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OW-CPA f— weak security
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Los niveles IND se plantean
como un juego interactivo entre
un desafiante y un adversario
que debe quebrar la sequridad
semdntica de un cifrado

(la quiebra si es capaz de distinguir si un cifrado corresponde a
un determinado mensaje, dados dos de ellos de igual longitud y
que él generé a voluntad)

Cripto 103 -Hecht



tocol [] = (Gen, Enc, Dec); Let b = {0,1}; Experiment (input: rand
Challenger Adversary

Gen: Generator Enc: Encryption Function
Dec: Decryption Function M : Plaintext Space
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https://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-
cryptography-standardization/evaluation-criteria/security-(evaluation-criteria)

PQC SECURITY CATEGORIES (5-Level)

NIST will base its classification on the range of security strengths offered by the existing NIST standards in symmetric
cryptography, which NIST expects to offer significant resistance to quantum cryptanalysis. In particular, NIST will define a
separate category for each of the following security requirements (listed in order of increasing strength):

1.Any attack that breaks the relevant security definition must require computational
resources comparable to or greater than those required for key search on a block
cipher with a 128-bit key (e.g. AES128)

2.Any attack that breaks the relevant security definition must require computational
resources comparable to or greater than those required for collision search on a 256-
bit hash function (e.g. SHA256/ SHA3-256)

3.Any attack that breaks the relevant security definition must require computational
resources comparable to or greater than those required for key search on a block
cipher with a 192-bit key (e.g. AES192)

4.Any attack that breaks the relevant security definition must require computational
resources comparable to or greater than those required for collision search on a 384-
bit hash function (e.g. SHA384/ SHA3-384)

5.Any attack that breaks the relevant security definition must require computational
resources comparable to or greater than those required for key search on a block
cipher with a 256-bit key (e.g. AES 256)

Here, computational resources may be measured using a variety of different metrics (e.g., number of classical elementary
operations, quantum circuit size, etc.). In order for a cryptosystem to satisfy one of the above security requirements, any
attack must require computational resources comparable to or greater than the stated threshold, with respect
to all metrics that NIST deems to be potentially relevant to practical security.







Comenzar a pensar en PQC ya mismo...

O Puede tomar 5 a 10 afios actualizar la infraestructura tecnolégica

Q Aqui hay un sitio para enterarse en qué se ocupa la NIST acerca
de PQC:
https://csrc.nist.gov/Projects/Post-Quantum-Cryptography

O INVESTIGAR SOLUCIONES NACIONALES !l
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