Actividades en Comunicacion
Cuantica en Bariloche

Juan Bonetti

22 de Junio de 2022



Comunicaciones Cuanticas

Son aquellas técnicas y sistemas que permiten
utilizar los principios de la fisica cuantica para
mejorar los sistemas de comunicacion clasica.

Seguridad: comunicacion secreta basada en las leyes fundamentales de la fisica.
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Capacidad: la tasa de transmision del canal puede superar los limites clasicos.

b

e




Comunicaciones Seguras
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Protocolos de clave simétrica:

Alice genera la clave de encriptacion y desencriptacion.

Alice comparte la clave con Bob.

Alice encripta el mensaje.

Alice envia el mensaje cifrado a Bob, usando un canal de comunicacién publico.
Bob desencripta el mensaje cifrado.
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Protocolos de clave simétrica:

Alice genera la clave de encriptacion y desencriptacion.

Alice comparte la clave con Bob.

Alice encripta el mensaje.

Alice envia el mensaje cifrado a Bob, usando un canal de comunicacién publico.
Bob desencripta el mensaje cifrado.

G RCORIDES

Problema de la distribucién de claves: ; Como evitar que EVE obtenga la clave de desencriptacion?



Comunicaciones Seguras
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Protocolos de distribucion cuantica de claves (QKD):

 Alice comparte la clave utilizando estados cuanticos.

 Los estados cudnticos no pueden copiarse (teorema de no clonacion).

« Las mediciones del estado cuantico lo alteran irreversiblemente (colapso del estado cuantico).
» Cualquier interaccién de Eve con el estado cuantico produce ruido en el canal.

» Los protocolos de QKD permiten detectar este ruido e interrumpir la comunicacion en presencia de
EVE.



Implementacion de protocolos de QKD

fuentes de fotones individuales
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QKD de variable discreta (DV-QKD):

Los estados cuanticos son fotones (particulas de luz) individuales.

Normalmente, los bits de la clave se codifican en una variable discreta del fotén, como su
polarizacion: |[y) = a|H) + B|V).

En fibras dpticas, el estado de polarizacion del fotén puede variar facilmente; nuevos formatos de
modulacion (e.g., codificacion por color) podrian ser mas robustos.

Alice y Bob deben estar equipados con fuentes y receptores de fotones individuales,
respectivamente.

Son equipos costosos, muy sensibles al ruido y, en general, operan a bajas temperaturas.



Implementacion de protocolos de QKD
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QKD de variable continua (CV-QKD):

» Alice y Bob estan equipados con un transmisor y receptor coherentes, comunmente utilizados
en los sistemas de comunicacion 6ptica actuales.

« Alice codifica la clave en la amplitud (4) y la fase (¢) de una onda continua de baja intensidad.

» Bob recupera la clave midiendo I y Q.

 El resultado de estas mediciones presenta una incertidumbre fundamental (ruido cuantico).

» Cualquier intervencion de Eve incrementa el ruido de las mediciones.

» Estos protocolos requieren mayor procesamiento de las mediciones y las pruebas de
seguridad son mas complicadas.



Capacidad de las Comunicaciones Cuanticas
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Comunicaciones coherentes en un canal ideal:

 Los bits transmitidos se codifican mediante N diferentes puntos en el plano I-Q (constelacién).

* La capacidad del canal es la maxima cantidad de bits que pueden transmitirse por unidad de tiempo.
» La capacidad depende de la potencia de la sefal transmitida.

» El calculo tedrico de la capacidad se conoce como limite de Shannon.



Capacidad de las Comunicaciones Cuanticas
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Comunicaciones cuanticas en un canal ideal:

» El calculo tedrico de la capacidad del canal, teniendo en cuenta la naturaleza cuantica de la luz, se
conoce como limite de Gordon-Holevo.

» Existe un gap entre los limites de Shannon y Gordon Holevo.

« Si Bob cuenta con un detector de fotones individuales, el formato OME sobrepasa el limite de
Shannon.

* Nuevos formatos podrian acercarse mas al limite de Gordon-Holevo.
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Receptores Mejorados Cuanticamente
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Comunicaciones coherentes en un canal ideal con

atenuacion:

canal de comunicacioén
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» El mejor receptor clasico conocido es el receptor

coherente homodino.

« Si setiene en cuenta la naturaleza cuantica de la luz, es
posible obtener menor probabilidad de error (limite de

Helstrom).
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Receptores Mejorados Cuanticamente
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» El mejor receptor clasico conocido es el receptor )
homodino

coherente homodino.

« Si setiene en cuenta la naturaleza cuantica de la luz, es
posible obtener menor probabilidad de error (limite de
Helstrom).

» Elreceptor de Kennedy logra una mejor distincién de
los estados coherentes.

* Nuevos detectores podrian acercarse mas al limite de
Helstrom, incluso para otros formatos de modulacion.
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