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N

NORMAS DE CONTROL INTERNO PARA TECNOLOGIA
DE LA INFORMACION

SECTOR PUBLICO NACIONAL

En el afio 2005 la Sindicatura General de la Nacion emitié las Normas de Control Interno
para Tecnologia de la Informacidn —mediante la Resolucién N°48 de ese afio-, las cuales
constituyeron un hito para el control de las areas informaticas del Sector Publico Nacio-
nal, induciendo desde ese momento, cambios organizativos y en la disciplina procedi-
mental en base a las practicas recomendadas en la materia. En ese sentido, las referidas
Normas establecieron una guia de controles a ser instrumentados por los organismos
del Poder Ejecutivo Nacional en cuanto a la gestidn de la tecnologia, que fueron y son
utilizados como parametro al momento de realizar las auditorias por parte de SIGEN, de
las Unidades de Auditoria Interna y de organismos de control externo como la Auditoria
General de la Nacion.

Como contexto, es importante tener en cuenta que al entrar en la tercera década del Si-
glo XXI, la tecnologia es uno de los ejes transformadores de la sociedad y de la gestion de
las organizaciones, que se suman a otros cambios profundos en marcha en nuestra épo-
ca, que van desde las crecientes preocupaciones por el cuidado del ambiente al rol de
la mujer, entre otros. En particular, los cambios que se producen por la tecnologia resul-
tan muy profundos en todo el mundo y cubren un amplio abanico de elementos como
-por ejemplo- el acelerado desarrollo de herramientas de ciencia de datos e inteligencia
artificial (por ej. con algoritmos de analisis masivo de patrones de comportamiento),
internet de las cosas (loT), despliegues de tecnologias de red de 5ta. Generacion — 5G,
almacenamiento y procesamiento en la nube (cloud), avances en la robdtica e internet
satelital, criptomonedas, etc.

Por su parte, la pandemia Covid-19 ha puesto en consideracion a nivel internacional, di-
versas cuestiones como el rol del Estado —particularmente ante situaciones de emergen-
cia que pueden aumentar la desigualdad y la concentracion de la riqueza. La pandemia
ha acelerado, a su vez, el cambio tecnoldgico, volcando gran cantidad de actividades ha-
cia una modalidad basada en la tecnologia (teletrabajo, reuniones mediante herramien-
tas de videollamada, cursos a distancia, etc.). Esto ha aparejado grandes desafios para la
gestion del Estado Nacional que ha debido enfrentar este periodo de grandes cambios,
con capacidad de innovacion y resiliencia, adaptando las herramientas, procedimientos
y esquemas de trabajo a la nueva situacion.

|F-2021-106082452-APN-SNI#SIGEN

Pagina 3 de 25



Todo esto, hace necesario subrayar la importancia del control sobre la gestién de la
tecnologia, particularmente en el ambito del Sector Publico, dada la importancia de sus
funciones y servicios a la sociedad.

Los aspectos considerados, sumados a la experiencia recogida desde la emision de las
Normas de Control Interno para Tecnologia de la Informacién de 2005, llevaron a la re-
visidn y actualizacién de dichas normas, generandose durante 2020, un documento pre-
liminar que fue puesto en consideracion de especialistas y expertos en la materia —en
diversas Unidades de Auditoria Interna y areas informaticas del Estado Nacional, entre
otros-, a quienes esta Sindicatura General de la Nacidn, agradece sus valiosos aportes.

En base a esos elementos, se ha elaborado un conjunto revisado y actualizado de las
Normas de Control Interno para Tecnologia de Informacidn, en la que se especifican los
objetivos de control y los riesgos que se busca cubrir a partir de cada control normado.
Con esto, la Sindicatura General de la Nacién, en su rol como Organo Rector del Con-
trol Interno de los organismos del Sector Publico Nacional, establece los controles que
deben ser implementados en cuanto a la gestién de la tecnologia de informacién, por
los distintos organismos del Poder Ejecutivo Nacional, empresas del Estado o con parti-
cipacion estatal mayoritaria y Universidades Nacionales. De esta forma, y considerando
la relevancia de la informatica para la gestidn, se propician mejoras en el control interno
que repercutiran en mayor calidad en los servicios del Estado, y superiores elementos
para la rendicion de cuentas y transparencia.

|F-2021-106082452-APN-SNI#SIGEN
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1

11

« La responsabilidad por las actividades de
Tecnologia de la Informacion (T1) de la organizacién
debe recaer en una Unica unidad (unidad de TI) que
asegure la homogeneidad y unicidad de criterios y
objetivos en la materia.

« Ante casos excepcionales en que esto no

fuera factible —los que deben estar justificados
formalmente por la maxima autoridad de la
organizacién-, debe instrumentarse un Comité de Tl
o figura similar que se encargue de la coordinacion
de objetivos y lineamientos para inversiones en
TICs, desarrollos, politicas y procedimientos, etc.,
asegurando que respondan a un criterio unificado.
« En aquellas organizaciones que manejen
importantes volimenes monetarios y/o gestionen
informacién o infraestructuras de alta criticidad
para el Estado Nacional, deberan asignarse

las responsabilidades por la Seguridad de la
Informacién a un area independiente de la unidad
de TI, constituyendo de ese modo, un mecanismo
de control por oposicion.

~—

1.2

La ubicacidn de la unidad de Tl dentro de la estruc-
tura organica debe garantizar su independencia res-
pecto de las areas usuarias, asegurando la atencién
de todos los sectores de la organizacién.

~—

13:

% ORGANIZACION INFORMATICA

Principales riesgos que buscan
reducir estos controles:

o Dificultades para la delimitacién de
incumbencias y la correspondiente
rendicion de cuentas, lo que permite que
los distintos sectores informaticos vean
diluidas sus responsabilidades ante la
ocurrencia de problemas.

e Falta de homogeneidad de criterios, por
ejemplo, en la aplicacion de métodos o
técnicas de desarrollo o en la planificacion
estratégica de la tecnologia de informacion.
e Compras informaticas de elementos que
no contribuyen a una estrategia unificada,
no compatibles entre si, etc.

e Duplicacion de esfuerzos en tareas
informaticas, al existir diversos
responsables, distintas areas realizando
tareas similares, o no existir la posibilidad
de compartir conocimientos y recursos
para el desarrollo de las tareas (mddulos
desarrollados, productos de software,
utilitarios, bases comunes, etc.).

e En organizaciones que gestionan
informacion de alta criticidad, si Seguridad
de la Informacion depende de la unidad de
Tl pueden presentarse riesgos de conflictos
de intereses.

Principales riesgos que buscan
reducir estos controles:

e Administracion de prioridades no
alineada con las necesidades y estrategia
organizacional.

e Atencion “preferencial” del drea de Tl a
la gerencia usuaria de la cual depende.

d

Principales riesgos que buscan

reducir estos controles:

Debe existir una descripcién documentada y apro-
bada de los puestos de trabajo que conforman la
unidad de TI, la cual debe contemplar tanto la au-
toridad como la responsabilidad. El personal de TI
debe notificarse de sus deberes y responsabilidades.

¢ Dificultades para exigir rendiciones de
cuentas.

¢ Dificultades para el planeamiento, la
ejecucion y el control de las tareas.

e Dilucion de responsabilidades.

| F-2021-106082452-APN-SNI#SIGEN

1 Relacionado con las Normas Generales de Control Interno (NGCI) Princi-
pio 3: Estructura, autoridad y responsabilidad.
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De igual forma, en aquellas organizaciones que
cuenten con el 4rea de Seguridad de la Informacion,
deben documentarse y aprobarse los puestos de
trabajo, contemplando la autoridad y la responsa-
bilidad, notificando formalmente al personal de sus
deberes y responsabilidades.

14

La asignacion de responsabilidades debe garantizar
una adecuada separacién de funciones, que fomen-
te el control por oposicién de intereses, propician-
dose rotaciones periédicas de personal afectado a
tareas criticas.

15

En concordancia con el plan estratégico, la direccion
de la organizacion debe establecer y mantener pro-
cedimientos para identificar y documentar las nece-
sidades de capacitaciéon de todo el personal que uti-
liza los servicios de informacidn. Se debe establecer
un plan de capacitacién para cada grupo de emplea-
dos, tanto los usuarios finales como el personal téc-
nico informatico. Deben contemplarse medidas de
concientizacién sobre la seguridad informatica para
todo el personal y para los usuarios de los servicios
que brinda el organismo.

Principales riesgos que buscan
reducir estos controles:
L

¢ Dificultades para detectar errores por
falta de controles por oposicion.

e Fraude o irregularidades por
concentracién de funciones.

¢ Dificultades para exigir rendiciones de
cuentas.

Principales riesgos que buscan
reducir estos controles:
L

® Pobre aprovechamiento de recursos
informdticos organizacionales.

o Falta de capacitacion en tecnologia por
parte del personal (tanto técnicos del drea
de sistemas como usuarios finales).

e Por falta de actualizacién en materia
tecnoldgica, la organizacién pierde valor
en su capital humano, afectando por
consiguiente, su capacidad innovadora y
mecanismos para mantener los objetivos
y métodos de trabajo acordes con las
tecnologias informaticas vigentes.

|F-2021-106082452-APN-SNI#SIGEN
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% PLAN ESTRATEGICO DE TI*

2.1 Principales riesgos que buscan
A partir de la definicion que realicen las autoridades  reducir estos controles:
organizacionales respecto del nivel de soporte tec- v

nolégico que se brindara a la gestion de las activi-
dades, la unidad de Tl debe elaborar e implementar
un plan informatico estratégico, el cual deberd estar
alineado con el plan estratégico y el presupuesto de
la organizacién.

Para la elaboraciéon de dicho plan se deben conside-
rar, evaluar y priorizar los requerimientos de todas
las dreas de la organizacion, contemplando por su
parte, el analisis pertinente de los riesgos en ma-
teria de gestion. Deben considerarse asimismo, los
lineamientos estratégicos en materia de Tl que se
dicten desde el Gobierno Nacional.

e Descoordinacion entre las acciones

del area informatica y la estrategia
organizacional.

e Desequilibrio en el grado de
informatizacion de las areas: algunos
sectores muy tecnificados, otros con escaso
nivel de apoyo informatico.

e Incorrecta administracion de prioridades
para los proyectos informaticos.

® Que se encaren proyectos informaticos
no autorizados o que no cuenten con
presupuesto.

e Que se encaren proyectos informéaticos
que no responden a la estratégia dispuesta
por el Gobierno Nacional.

2.2 Principales riesgos que buscan

La unidad de TI debe incluir en el plan informdti-  reducir estos controles:

co, consideraciones respecto de la evolucion de ¥ -

la inf truct t 16gi t land e Retraso de la organizacién en la

a infraestructura .ecn-o'oglca-\, contemplando un B lin rormatica, lo que puede
esquema de actualizaciéon orientado a evaluar la redundar en menor prestacién de servicios,
conveniencia de incorporar nuevas tecnologias dis-

informacion de menor calidad para la toma
ponibles en el mercado y evitar la obsolescencia tec- de decisiones, etc.
noldgica.

® Obsolescencia del equipamiento
tecnoldgico de la organizacion.

2.3 Principales riesgos que busca

- - - reducir este control:
El plan informdtico debe ser aprobado por la direc-

cién de la organizacién considerando, para cada uno
de los proyectos involucrados, la razonabilidad de
los plazos, beneficios a obtener y costos asociados.

e Que se encaren proyectos informéaticos
no autorizados.

® Proyectos informaticos incorrectamente
planificados, que no se basan en analisis de
costos y beneficios.

® Proyectos informaticos no integrales o
aislados.

| F-2021-106082452-APN-SNI#SIGEN

2 Relacionado con NGCl Principio 6: Especificacién de los objetivos y Prin-
cipio 11: Definicion e implementacion de controles sobre la tecnologia.
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Principales riesgos que busca
24 P gos q

reducir este control:
El plan informatico debe mantenerse actualizado. —
e Pérdida de validez del Plan original
(dando lugar a los riesgos enunciados en 2.1).
o Dificultades para detectar oportunamente
los desvios en la ejecucion del Plan y para
requerir rendiciones de cuentas.

2.5 Principales riesgos que busca
. reducir este control:

La unidad de TI debe elaborar un presupuesto aso-

. . . s . s —
ciado a la ejecucion del plan informatico y el desa- o Imposibilidad de llevar a cabo los
rrollo de sus actividades, el cual debe ser evaluado proyectos informaticos planificados por no
y aprobado por la direccion, e incorporado al presu- disponer de presupuesto.
puesto anual de la organizacién.
2.6 Principales riesgos que busca

. . o reducir este control:
La direccion de la organizacidn debe controlar en
|

forma periddica, el grado de avance del plan infor- « Que la organizacién no obtenga

matico, a efectos de detectar y evitar desvios en los oportunamente los resultados informaticos

plazos, costos y metas previstas. planificados.
e Mayores costos a los previstos
o Dificultades para detectar oportunamente
los desvios en la ejecucidon del Plan y para
requerir rendiciones de cuentas.
® Proyectos informaticos que no se
finalizan en los plazos previstos, o que no
logran los objetivos planificados.

2.7 Principales riesgos que buscan

S reducir estos controles:
Las adquisiciones de hardware, software u otros ser-
S . —

vicios informaticos, deben responder a los proyectos « Que se realicen compras que no

incluidos en el plan informatico de la organizacién. contribuyan con los proyectos incluidos

Las situaciones de excepcidn deben ser autorizadas en el plan informatico aprobado, sino a

otro tipo de objetivos que no cuentan con
aprobacion.

® Que se insuma el presupuesto para
informatica en proyectos sin autorizacion.
e Compras que no responden a la
estrategia informatica organizacional
(incompatibles, no consistentes con otros
productos existentes o que se prevé
incorporar, etc.)

|F-2021-106082452-APN-SNI#SIGEN

por la direccion de la organizacion y auditadas por la
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% ARQUITECTURA DE LA INFORMACION

3.1 Principales riesgos que buscan

La unidad de TI debe definir el modelo de arquitec- ' reducir estos controles:

tura de la informacion de la organizacion, orientado v

a asegurar que los datos se encuentren organizados * Datos inconsistentes, redundantes, no
ficient t d h , doot accesibles, etc. por un erréneo disefio de

eficientemente y .e manera homogénea, adoptan- B de datos.

do todas las medidas a su alcance para que estos e Informacién pobre para la toma de

se encuentren disponibles para su utilizacién, en decisiones.

concordancia con las necesidades operativas de las 1= costos y dificultades para el

dif tes 3 . t tunidad mantenimiento de sistemas y bases de

di erep es dreas usuarias en cuanto a oportunidad, B o archivos de informacion.

integridad o formato, entre otras. Este modelo de

arquitectura de la informacion debe documentarse

y mantenerse actualizado en un diccionario de da-

tos corporativo, especificando los controles de con-

sistencia, integridad, confidencialidad y validacion

aplicables.

|F-2021-106082452-APN-SNI#SIGEN
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% POLITICA DE SEGURIDAD® Y
PROCEDIMIENTOS DE GESTION DE LA TI

4.1

Se debe garantizar el cumplimiento de las normas
establecidas en cuanto al deber de disponer de una
politica de seguridad de la informacién (Decision
Administrativa N° 641/2021 y normas complemen-
tarias o modificatorias, en base al estandar IRAM -
ISO/IEC 27001, 27002 y 20000-1).

Todos los aspectos de la seguridad deben definir-
se considerando la clasificacién de los recursos y la
informacion, de modo de establecer un adecuado
balance entre los controles y el recurso a proteger.

El requisito de disponer de una politica de seguri-
dad y adecuadas medidas de seguridad de la infor-
macion (en base al estandar IRAM - ISO/IEC 27001,
27002 y 20000-1), alcanza a todos los organismos,
empresas, universidades y demds entidades que
conforman el Poder Ejecutivo Nacional.

4.2

La unidad de Tl debe desarrollar, documentar, apro-
bar y comunicar politicas y procedimientos respecto
de las actividades relacionadas con la TI. Tales po-
liticas y procedimientos deben mantenerse actua-
lizados. Deben especificar las tareas y controles a
realizar en los distintos procesos, asi como los res-
ponsables y las sanciones disciplinarias asociadas
con su incumplimiento.

Las politicas y/o procedimientos que deben desarro-
llar, documentar, aprobar y comunicar —segun co-
rresponda en cada organismo-, abarcan entre otros:

e Gestién de inventario de recursos informaticos
y licencias
¢ Propiedad y clasificacion de la informacién
e Generacion de backups y pruebas de recupera-
cion.
3 Relacionado con NGCI Principio 11: Definicion e implementacién de
controles sobre la tecnologia, Norma especifica/objetivo de control 11.3:

La seguridad de la informacion debe ser gestionada en todos los niveles
organizacionales en base a una politica y procedimientos especific

Principales riesgos que buscan
reducir estos controles:

e Dificultades o imposibilidad para
acceder a informacidn necesaria para las
operaciones o para la toma de decisiones.
¢ Informacion no confiable (datos
incorrectos, faltantes, sobrantes,
inconsistentes, etc.)

e Acceso a la informacién organizacional
por parte de personas no autorizadas.

e Interrupciones a las operaciones y/o
servicios informaticos.

e Exposicion de informacion confidencial.

e Pérdidas econdmicas.

e Pérdida de informacién organizacional.
¢ Dificultades para exigir rendiciones de

cuentas

e Fraude o irregularidades.

¢ Dificultades para detectar errores por

falta de controles por oposicion.

Principales riesgos que buscan
reducir estos controles:

—_—
¢ Falta de aplicacién de procedimientos y

controles uniformes.

¢ Dificultades para delimitar
responsabilidades y exigir rendiciones de
cuentas.

e Dependencia de determinado personal.

Desconocimiento de la operatoria por
parte del personal.

¢ Dificultades para capacitar nuevo
personal.

e Uso ineficiente de tiempo y recursos.

e Errores o fallas en las actividades por la
transmision oral de las practicas de trabajo.

e Por la informalidad, se presentan
dificultades para comprobar si se

ejecutaron o no tareas o controles dentro

del proceso.

o Dificultades para encarar mejoras en
los procesos (ya que no se cuenta con un
esquema claro del cual partir).

que consideren las necesidades operativas y que apunten a alcanzar fj;'2021'106082452-APN-SN|#S| GEN

siguientes objetivos para la informacion: Confidencialidad, Integridad y
Disponibilidad.
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% POLITICA DE SEGURIDAD *® Y
PROCEDIMIENTOS DE GESTION DE LA TI

e Tratamiento ante contingencias y para la conti-
nuidad operativa

e Gestién de incidentes.

¢ Atencion de la mesa de ayuda/servicios infor-
maticos

e Administracion y control de Acceso a Sistemas
y Aplicaciones (considerando vinculos de comuni-
caciones involucrados) —abarcando la gestion de
altas, bajas y modificaciones sobre los permisos
de acceso, gestion de usuarios criticos y de emer-
gencia

e Control contra software malicioso

e Registro y revision de registros de transacciones
o logs

e Administracién de la configuracion de software
de base, de comunicaciones y seguridad

e Administracién de proyectos informaticos

e Accesos y medidas de control a la seguridad fi-
sica sobre los recursos informaticos —en particular
sobre aquellos considerados criticos-;

e Metodologia de administracidon sitios web y
redes sociales (responsabilidades por el ABM de
contenidos, periodicidad de actualizacién, linea-
mientos de imagen, etc.)

e Trabajo remoto

¢ Procedimientos particulares segun el caso (se-
guridad en dispositivos mdviles, criptografia, se-
guridad y gestién de servicios y almacenamiento
en la nube, etc.)

La elaboracién de procedimientos deberd sujetarse
a lo establecido en el art. 101 del Dec. 1344/2007,
en cuanto a que se deberd pedir opinidn previa fa-
vorable de la correspondiente Unidad de Auditoria
Interna, la cual verificard los criterios de contenido y
forma segun la Res. SIGEN N°162/2014.

|F-2021-106082452-APN-SNI#SIGEN
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> CUMPLIMIENTO DE
REGULACIONES EXTERNAS

51 Principales riesgos que buscan
: reducir estos controles:

La unidad de TI debe garantizar el cumplimiento
de las regulaciones relativas a proteccién de datos
personales, propiedad intelectual del software, se-
guridad de la informacion, utilizacion de estandares,
sistemas o plataformas definidas en Sector Publico
Nacional, acceso a la informacién publica, asi como

de las demds normas que resulten aplicables.

e Litigios, juicios, sanciones o sumarios por
incumplimiento de normativa.

e Perjuicio econdmico para la organizacion.
e Uso ineficiente de los recursos publicos.

5.2 Principales riesgos que busca
reducir este control:
L

La unidad de Tl debe establecer convenios o con-

tratos formales con aquellos terceros con los que
existan intercambios de informacién o prestaciéon
de servicios relacionados con la Tl, los cuales deben

* Inconvenientes para delimitar
responsabilidades.
e Reclamos por parte de terceros hacia la

organizacion.

e Baja calidad o bajo nivel de servicios por
parte de la contraparte.

e Incumplimientos por parte de la
contraparte, dificultades para realizar los
reclamos pertinentes.

e Exposicion de informacion de la
Organizacion por parte de terceros con los
que no se suscribié un adecuado acuerdo
de confidencialidad o no divulgacion.

ser revisados periédicamente a fin de asegurar que
se mantengan actualizados.

|F-2021-106082452-APN-SNI#SIGEN
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> ADMINISTRACION DE PROYECTOS

6.1

La unidad de TI debe disponer de una metodologia
de administracién de proyectos que se aplique en
todos los proyectos informdticos encarados y que
contemple, minimamente, lo siguiente:

6.11

La documentacidn y aprobacion de la justificacion
gue origina el proyecto, asi como la definicién cla-
ra del plan, especificando sus objetivos, alcance,
asignacion de responsabilidades y facultades a los
miembros del grupo de proyecto, y el presupuesto
de los recursos a utilizar en el mismo. Se debe con-
templar la elaboracién del plan de pruebas y de ca-
pacitacién que fueran necesarios.

6.12

La realizacién de los estudios de factibilidad perti-
nentes y del analisis de los riesgos del proyecto.

6.1.3

La participacion formal de todas las dreas involucra-
das en el proyecto y de la unidad de auditoria interna.

Principales riesgos que buscan
reducir estos controles:
|

e Cada proyecto informatico se gestiona
de acuerdo a la capacidad del responsable,
sin requisitos minimos unificados.
Resultados inciertos en cada caso.

* Responsabilidades no claras para las
tareas dentro del proyecto.

e Se encaran proyectos no autorizados o
sin presupuesto.

e Las recomendaciones de la UAI

llegan una vez finalizado el proyecto

(por no haber participado desde etapas
tempranas).

® Proyectos informaticos que no son
aprovechados por todas las areas
involucradas.

e Insuficiente planificacién para los
proyectos.

6.2 Principales riesgos que busca

Se debe monitorear la ejecucion del plan del proyec-  reducir este control:

to considerando el cumplimiento de los objetivos ¥

¢ No se alcanzan las expectativas de
planteados, plazos y costos. las autoridades organizacionales por no

cumplirse los objetivos del proyecto, por
no cumplirse los plazos previstos y/o
excederse en costos.

e Desvios en la ejecucién de proyectos
informaticos que no se detectan, o se
detectan tarde.

e Mayores costos.

|F-2021-106082452-APN-SNI#SIGEN
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> DESARROLLO, MANTENIMIENTO O ;
ADQUISICION DE SOFTWARE DE APLICACION

S
71 Principales riesgos que buscan
- - - reducir estos controles:
La unidad de Tl debe disponer de un procedimien- |

to o metodologia para las actividades de desarrollo, e Las tareas de desarrollo de sistemas
mantenimiento o adquisicion de sistemas (inclu- gellevan a cabo de acuerdo al criterio y

d distint dalidades: b I . capacidad del responsable de turno.
yen 'O Sus distintas modalidades: web, aplicaciones ¢ Dependencia del personal que desarrolla
moviles, etc.), que debe estar documentado y apro- cada sistema.
bado, y debe aplicarse en forma complementaria a e Inconvenientes para delimitar

las normas relativas a administracion de proyectos. Fesponsabilidades.
Debe contemplar procedimientos detallados, mini-

mamente para: Principales riesgos que buscan
711 reducir estos controles:
—
La formulacién y documentacion de requerimientos e Se desarrollan sistemas que no satisfacen
por parte de las areas usuarias, ya sea para nuevos los requerimientos del usuario o que no fueron

desarrollos, adquisiciones o cambios a los sistemas

. . .y e Cambios a programas que no fueron
existentes, incluyendo la definicion detallada de las e i

solicitados por el area usuaria del sistema.

necesidades que motivan el requerimiento y la es- « Conflictos entre el 4rea de Sistemas y las
pecificacion de los niveles de servicio esperados. Areas.
71.2 Principales riesgos que buscan

El criterio para el establecimiento de prioridades  reducir estos controles:
entre los distintos requerimientos recibidos por la ¥
unidad de TI.

e Se encaran desarrollos que no
responden a la estrategia organizacional.

e Sistemas atiende primero los pedidos de
las dreas “amigas”.

e Conflictos en la relacién con las

areas porque todos solicitan sistemas
“urgentes” y no esta claro como deben ser
administrados.

713 Principales riesgos que buscan
El tratamiento de solicitudes de emergencia, inclu- | reducir estos controles:
yendo la autorizacidn del responsable de la unidad v

de Tl, el registro y monitoreo de las tareas realizadas * Tratamiento de los cambios de
emergencia de acuerdo al criterio y

capacidad del responsable (puede
obstaculizar su ejecucion pidiendo
formalidades y otros controles propios de
cambios de rutina, o realizar los cambios

sin ninguin tipo de control o registraciones).

e Dificultades para reconstruir la situacién
previa en caso de fallas, o imposibilidad de
determinar responsables.

| F-2021+- 16608245204 kN s SNd 6 Sh(aEbl
dejan rastros, son fraudulentos o encubren
otras situaciones irregulares.
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> DESARROLLO, MANTENIMIENTO O ;
7 ADQUISICION DE SOFTWARE DE APLICACION

714 Principales riesgos que buscan
La aprobacidn por parte de los responsables de las | reducir estos controles:

areas usuarias afectadas, de las especificaciones de v

disefio elaboradas. e Se desarrollan sistemas que no
satisfacen los requerimientos del usuario.
e Conflictos entre el area de Sistemas y las
Areas.

715 Principales riesgos que buscan

La participacion de la unidad de auditoria interna du- | reducir estos controles:

rante el desarrollo. -
e Se desarrollan sistemas que no
incorporan controles suficientes, o bien no
contemplan requerimientos del drea de
Auditoria como registros de transacciones
o logs, alertas automaticas, etc.
e Las recomendaciones de la Auditoria
Interna llegan con el sistema en
funcionamiento, y obligan a reformulary
modificar el sistema.

716 Principales riesgos que buscan

La utilizacidn de estandares de disefio, programacidon | reducir estos controles:

y documentacién. —
¢ El disefio, programacion o
documentacion del sistema se realiza
de acuerdo al criterio, conocimientos
y capacidad del responsable de turno.
Pueden resultar inentendibles para otros
agentes del area.
e Dependencia del personal de sistemas
afectado a la labor.
¢ Dificultades para controlar y auditar el
sistema.

717 Principales riesgos que buscan
La realizacién de pruebas suficientes en las distintas  reducir estos controles:
etapas del desarrollo, conforme a un plan de prue- v
bas y de control de calidad aprobado, en un ambien- * Seimplementan sistemas queno

. . . . satisfacen los requerimientos del usuario.
te especifico representativo del ambiente operativo I e 2 sictemas que funcionan
futuro y distinto del dmbito de produccién. Se deben incorrectamente, arrojan errores o ho
establecer los criterios para concluir el proceso de responden a lo esperado.
prueba y dar por aceptada la implementacién del sis- B)S¢ pierden o afectan datos de [as bases

tema. Dichas pruebas deben contemplar la part|C|pa i Por sistemas que funcionan
cién y aprobacion formal del usuario solicitante. IF- 2021&6%?25&2 APN-SNI#SIGEN
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718 Principales riesgos que buscan
La apropiada segregacién de ambientes y el pasaje | reducir estos controles:

del sistema aprobado desde el ambiente de desarro- v
llo/prueba al de produccion.

e Se implementan sistemas o versiones
de programas fraudulentos, irregulares y/o
gue no se encuentran autorizados.

e Se agregan, borran o modifican datos
de las bases de datos, por cambios a
programas que no fueron probados y
aprobados.

719 Principales riesgos que buscan
El control de las versiones del software por parte del  reducir estos controles:

area responsable de las tareas de desarrolloy mante- v
nimiento de sistemas e Se pierde el registro y control sobre las
versiones de los programas implementados,

con lo que puede desconocerse sobre

cual version deben realizarse las proximas
modificaciones.

e Se implementa una versién de un
programa que —si bien incluye el cambio
requerido en esta oportunidad- no incluye
arreglos que fueron realizados previamente.

7.1.10 Principales riesgos que buscan
La preparacion de documentacion de soporte para el | reducir estos controles:
usuario y el personal técnico. —

e Dependencia del personal técnico que
desarroll6 el sistema (Unico que conoce
los detalles de programacion y disefio del
sistema).

o Dificultades para efectuar el manteni-
miento y actualizacion del sistema.

o Dificultades para capacitar usuarios

para operar el sistema. Los procedimientos
se transmiten solo oralmente, con el
consiguiente riesgo de errores, olvidos, etc.
o Dificultades para integrar nuevo personal
técnico al equipo de trabajo.

7111 Principales riesgos que buscan
La capacitacion al personal de las dreas usuarias y de  reducir estos controles:
la unidad de TI. Yo—

e Usuarios no capacitados para operar

el sistema, que cometen errores o no lo
pueden aprovechar al maximo.

e Personal técnico encargado de funciones

120213 R0 AR SIS CEN

programacion, lenguajes, etc.
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7112

El criterio a seguir seglin envergadura, caracteristicas
e interacciones con terceros del sistema, para el re-
gistro de la propiedad intelectual del sistema a favor
del Estado Nacional, asi como los pasos a seguir para
dicho registro.

7.2

La contratacién de servicios externos de desarro-
llo de sistemas debe estar justificada por escrito y
autorizada por el responsable de la unidad de TI.
El contrato debe estipular que el software, la docu-
mentacion y demas items adquiridos se sometan a
prueba y revisidn antes de la aceptacion por parte
de la unidad de Tl y de las dreas usuarias, incluyen-
do aspectos relativos a la seguridad de los desarro-
llos. Salvo justificacion documentada y aprobada
en contrario, la propiedad intelectual del software
resultante debe pertenecer a la organizacién contra-
tante, lo cual debe constar en el contrato. Asimismo,
deben establecerse en el citado contrato, los crite-
rios de aceptacion del producto.

> DESARROLLO, MANTENIMIENTO O ;
ADQUISICION DE SOFTWARE DE APLICACION

N

Principales riesgos que buscan
reducir estos controles:

® Reclamos o pérdidas econdmicas por la
falta de registro oportuno de la propiedad
del sistema en caso de acceso y registro
por parte de un tercero o un agente no
autorizado.

Principales riesgos que buscan
reducir estos controles:

N

e Dependencia de terceros para el uso de
un sistema organizacional.

e Compras informaticas de elementos que
no contribuyen a una estrategia unificada,
no compatibles entre si, etc.

e Duplicacién de esfuerzos en tareas
informaticas, al existir diversos
responsables, distintas areas realizando
tareas similares, o no existir la posibilidad
de compartir conocimientos y recursos
para el desarrollo de las tareas (mddulos
desarrollados, productos de software,
utilitarios, bases comunes, etc.).

o Sistemas que funcionan incorrectamente
o presentan debilidades de control.

¢ Lainformacién que produce el sistema no
resulta confiable.

o Litigios, reclamos econémicos con
terceros.

e Aceptacion de sistemas provistos por
terceros que no cumplen lo requerido por
la organizacion o no responden a lo que se
contrato

|F-2021-106082452-APN-SNI#SIGEN
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73°

En el desarrollo de sistemas debe procurarse incluir
controles automatizados que contribuyan a reducir
los riesgos que puedan afectar el logro de los obje-
tivos, debiendo contemplarse particularmente con-
troles de:

e Integridad: debe asegurarse el tratamiento, pro-
cesamiento y registro de la totalidad de las tran-
sacciones u operaciones.

e Exactitud: debe asegurarse la registracién opor-
tunay correcta de las operaciones.

e Validez: las transacciones registradas deben
representar con precisién las operaciones ejecu-
tadas, considerando los procedimientos estable-
cidos.

74

El desarrollo de sistemas, particularmente en el
caso de sistemas que contengan algoritmos de ana-
lisis masivos de datos (inteligencia artificial, analisis
de patrones, ubicacion geografica, datos de salud,
etc.), debe contemplar reglas éticas de disefio y fun-
cionamiento, que aseguren la apropiada proteccion
de los derechos de los ciudadanos.

N

Principales riesgos que buscan
reducir estos controles:

o Sistemas que funcionan incorrectamente
o presentan debilidades de control.

¢ Lainformacién que produce el sistema no
resulta confiable.

e Errores en los controles manuales.

e Pérdidas de tiempo por no contar con
controles automatizados.

| F-2021-106082452-APN-SNI#SIGEN
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tividades de control.
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ADQUISICION Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA
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8.1 Principales riesgos que buscan

reducir estos controles:
Las adquisiciones de bienes y servicios informaticos ¢

deben basarse en los estandares vigentes para la * Sanciones y/o inconvenientes por

. .. S . incumplimiento de la normativa.
Administracion Publica, y deben estar debidamen- BRI 65« c111c no respetan los
te justificadas, documentadas y respaldadas por el estandares vigentes en la Administracién
analisis de costo/beneficio y la evaluacion de ries- Publica o que no responden a la estrategia
gos pertinentes. Se debe garantizar el cumplimien- informética organizacional (incompatibles,

no consistentes con otros productos
existentes o que se prevé incorporar, etc.).
e Adquisiciones informdticas
incorrectamente planificadas, que no se
basan en analisis de costos y beneficios.

to de la normativa de contrataciones aplicable.

Las adquisiciones deben responder a los proyectos
contemplados en el Plan estratégico y operativo

informatico, debiendo las excepciones, encontrar- « Que la organizacién no obtenga
se justificadas y autorizadas por los niveles perti- oportunamente los resultados informaticos
nentes 5 planificados.

e Mayores costos a los previstos

e Que se realicen compras que no
contribuyan con los proyectos incluidos
en el plan informatico aprobado, sino a
otro tipo de objetivos que no cuentan con
aprobacion.

* Que se insuma el presupuesto para
informatica en compras sin autorizacion.

8.2 Principales riesgos que buscan

Los productos deben ser analizados y probados an- | féducir estos controles:
—

tes de proceder a su aceptacion definitiva. * Pagos a proveedores de equipamiento
sin verificar la entrega de todos los
productos comprometidos.
e Incorporacién de productos informaticos
fallados o que no responden a lo
contratado.

8.3 Principales riesgos que buscan

La unidad de Tl debe planificar y realizar el manteni-  educir estos controles:

miento preventivo periédico del hardware, a finde ¥ . Fajjasen el equipamiento o dispositivos

reducir la frecuencia y el impacto de las fallas en su de hardware.

desempefio. * Interrupciones en operaciones —a
mayor o menor escala- por fallas en el
equipamiento (Ej. deja de funcionar un
servidor relevante, o inconvenientes porque
falla una impresora de menor relevancia).

|F-2021-106082452-APN-SNI#SIGEN
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8.4 Principales riesgos que buscan

Deben existir procedimientos documentados para  reducir estos controles:

la gestidn de licencias de software a fin de asegurar . Litigios, reclamos econémicos, conflictos

que en la organizacién solamente se utilicen produc- con terceros.

tos adquiridos por vias oficiales. e Instalacion y/o utilizacién de software
no autorizado y/o que no responde a los
objetivos organizacionales (software de
oficina sin licencia, software para otros
fines como juegos, etc.). Esto acarrea
riesgos de virus informaticos o la inclusién
de debilidades en la seguridad informatica.
o Dificultades para planificar
actualizaciones de productos de software.
e Sanciones y/o inconvenientes por
incumplimiento de normas aplicables.
¢ Dificultades para obtener el inventario
de licencias de software adquiridas por la
Organizacion, y para su adecuado registro
patrimonial y contable.

8.5 Principales riesgos que buscan
Las bajas de equipamiento y Residuos de Aparatos  reducir estos controles:
7 . 7 . ‘
Eléctricos y Electrénicos (RAEES) deben enmarcarse « Exposicion no autorizada de informacion
en criterios preestablecidos considerando el borra- organizacional.
do seguro de datos y la politica ambiental organiza- * Afectacion negativa del ambiente.

cional —de corresponder- los mecanismos aplicables
de gestién de residuos que puedan afectar el am-
biente.

|F-2021-106082452-APN-SNI#SIGEN

Normas de control Interno para la Tecnologia de Informacion

[EY
a

Pagina 20 de 25



Normas de control Interno para la Tecnologia de Informacion

N
o

> SERVICIOS DE PROCESAMIENTO, SOPORTE Y/O
ALMACENAMIENTO PRESTADOS POR TERCEROS

9.1

La decisién de contratar servicios a terceros debe
estar debidamente justificada, documentada y res-
paldada por el andlisis de costo/beneficio y la eva-
luacidn de riesgos pertinentes.

9.2

La direccion de la organizacion debe definir proce-
dimientos especificos para garantizar que cada vez
que se implementen relaciones con proveedores ex-
ternos de servicios, se definay se acuerde un contra-
to formal antes de que comience el trabajo, el cual
debe identificar claramente los objetivos a alcanzar
y servicios a proveer, las obligaciones de ambas par-
tes, los métodos y responsables de las interacciones
y las politicas de la organizacién que deben ser res-
petadas por el tercero, incluyendo los aspectos de
confidencialidad y soberania sobre los datos, de ser
aplicables. Tales procedimientos deben asegurar el
cumplimiento de la normativa para las Contratacio-
nes aplicables.

9.3

Los contratos con terceros proveedores de servicios
deben incluir la especificacién formal de acuerdos
de nivel de servicio, identificando explicitamente los
respectivos a seguridad —por ejemplo los acuerdos
de no divulgacién- y al cumplimiento de los requisi-
tos legales aplicables. Se debe aclarar expresamente
que la propiedad de los datos corresponde a la orga-
nizacién contratante.

Principales riesgos que buscan
reducir estos controles:

N
e Contrataciones innecesarias o que

no responden a una relacién de costo -
beneficio adecuada.

e Dependencia de terceros, exposicion de
informacion de la organizacion, etc. por la
falta de analisis de riesgos.

Principales riesgos que buscan
reducir estos controles:

\|
e Incumplimiento por parte del proveedor,

baja calidad de los servicios recibidos.
e Litigios o conflictos, dificultades para
determinar responsabilidades.

e Sanciones por incumplimientos
normativos.

Principales riesgos que buscan
reducir estos controles:

e Interrupciones a los servicios
contratados, fallas en la seguridad
informatica (corrupcién de datos,
informacion no confiable, accesos no
autorizados, etc.)

e Incumplimiento por parte del proveedor,
baja calidad de los servicios recibidos.

¢ Exposicion no autorizada de la
informacion de la organizacion.

|F-2021-106082452-APN-SNI#SIGEN
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9.4

La direccion de la organizacién debe monitorear el
servicio prestado por los terceros contratados, para
garantizar que se cumplan las obligaciones compro-
metidas.

9.5

En caso de contrataciones de servicios externos en
los que el proveedor realice el procesamiento de la
informacion de la organizacion mediante sistemas
que pertenecen al tercero, careciendo la organiza-
cion de los programas fuente, deben tomarse las
previsiones necesarias para asegurar la disponibili-
dad de los mismos por parte de la organizacién en
caso de alguna contingencia o salida del mercado
del proveedor -por ejemplo, dejando una copia de
los fuentes bajo custodia de escribano para el caso
de una eventual quiebra del proveedor-, o bien es-
tableciendo otro mecanismo de contingencia para la
continuidad operativa.

En caso de tratarse de algln tipo de procesamien-
to o almacenamiento en la “nube”, debe constar la
autorizacién formal correspondiente, incluyendo el
analisis de riesgos y beneficios (considerando la criti-
cidad de la informacién en cuestién, la posible expo-
sicion de la misma a terceros, los costos asociados,
las implicancias en cuanto a disponibilidad y agilidad,
la modalidad que se utilizard para asegurar la elimi-
nacién de los datos una vez que sea necesario, etc.).
La informacién tratada en estos casos debe estar
formalmente clasificada, en base a los criterios de-
finidos en la Politica de Seguridad de la Informacidn.

Principales riesgos que buscan
reducir estos controles:

e Pérdidas / perjuicio econémico para la
organizacion por pagos a proveedores que
no prestan adecuadamente el servicio.

e Incumplimiento por parte del proveedor,
baja calidad de los servicios recibidos.
Interrupciones o inconvenientes en

las operaciones informaticas de la
organizacion.

¢ Dificultades para detectar desvios o
incumplimientos de terceros.

Principales riesgos que buscan
reducir estos controles:

¢ Interrupciones a las operaciones
organizacionales.

e Dependencia de terceros.

e Exposicion de informacién del Estado
Nacional.

|F-2021-106082452-APN-SNI#SIGEN
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10 % PUBLICACION DE

INFORMACION DIGITAL

Principales riesgos que buscan
10.1 . _
reducir estos controles:

Deben asignarse formalmente las responsabilidades
por la publicacion de contenidos en medios digitales ¢ Publicacién de informacion no
(siti b instituci | d ial . autorizada, incorrecta, no actualizada,
S.I 0s web Ins UCI.Ona es, re _es S_OCIa es org.anl%a contradictoria, inconsistente, etc.
cionales, etc.), debiendo seguir, dichas publicacio- e Impacto negativo en la imagen

nes, los criterios aprobados por las autoridades. publica de la organizacién por incorrecto
funcionamiento del sitio Web, o problemas
en la informacion publicada. Sanciones,
inconvenientes o litigios.

10.2 Principales riesgos que buscan

Debe establecerse un acuerdo de nivel minimo de  reducir estos controles:

. . .. N
servicios con los proveedores de los servicios de co- e Interrupciones en los servicios de
municaciones, a fin de asegurar que la prestacién de comunicaciones, o baja calidad de los
los mismos se corresponda con los requerimientos servicios. Incumplimiento por parte del

. L. dor.
la organizacion. e
de la organizacié e Dificultades para detectar desvios

o incumplimientos, o para delimitar
responsabilidades.

|F-2021-106082452-APN-SNI#SIGEN
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1 1 > MONITOREO DE ACTIVIDADES DE TI *

Principales riesgos que buscan
111 . _
reducir este control:

Se deben definir indicadores de desempefio para
monitorear la gestion y las excepciones de las activi- * Los sectores dentro del drea no

. . .. responden adecuadamente a las tareas
dades de Tl y de seguridad de la informacion. IR AR5 planificadss. Trabajo

descoordinado entre sectores.

e Aprovechamiento ineficiente de los
recursos.

e Existencia de riesgos no administrados
en la gestion informatica.

e Los desvios en la ejecucién de tareas
no se detectan, o se detectan en forma
inoportuna.

e Gestion informatica ineficaz o
ineficiente.

11.2 Principales riesgos que buscan

La unidad de TI debe presentar informes periédi-  reducir estos controles:

./ . y . .. N
cos de gestion a la direccion de la organizacion para o Inadecuada gestién de prioridades para

que esta supervise el cumplimiento de los objetivos los proyectos informaticos
planteados. De igual forma, deben elevarse reportes * Mayores costos o plazos respecto a lo
periédicos sobre la situacion de la seguridad de la in- e y

., e Descoordinacidn entre las actividades
formacion. informaticas y la estrategia organizacional.

o Dificultades para detectar y corregir
desvios en la ejecucion de proyectos
informaticos.

6 Relacionado con NGCI Principio 2 Responsabilidades de supervision:
Norma especifica u Objetivo de Control: 2.2. Las autoridades superiores
deben propiciar la generacion de informacion de gestion precisa y con-
fiable, con indicadores y reportes completos y oportunos, de modo de
poder realizar la supervision de la gestion monitoreando el grado de cum-

plimiento de los objetivos. |F-2021-106082452-APN-SNI#SIGEN
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12 > AUDITORIA INTERNA DE SISTEMAS

Principales riesgos que buscan
12.1 . _
reducir este control:

Las unidades de auditoria interna definidas en laley

24.156, deben ejecutar auditorias de sistemas con ® La autoridad no obtiene informacion
iodicidad de al nivel de inf tizacié independiente sobre el control interno

una p‘erlo‘ Icida a(?or ea mv_e € Informatizacion de la tecnologia y sistemas informaticos
organizacional, debiendo reunir los responsables de que funcionan en la organizacién (los
llevarlas a cabo, los requisitos de competencia técni- cuales cada vez abarcan més procesos
ca, independencia y autoridad para efectuar revisio- °r%a“'za°'9[‘a,',e5)g ]

Lo . s e “Sensacion” de impunidad por parte
nes objetivas de los controles informaticos y prepa-

] i del personal de sistemas, porque “nadie
rar informes sobre sus hallazgos y recomendaciones. audita”.

|F-2021-106082452-APN-SNI#SIGEN

Normas de control Interno para la Tecnologia de Informacion

N
S

Pagina 25 de 25



Republica Argentina - Poder Ejecutivo Nacional
2021 - Afio de Homengje a Premio Nobel de Medicina Dr. César Milstein

Hoja Adicional de Firmas
Anexo

Numero: IF-2021-106082452-APN-SNI#SIGEN

CIUDAD DE BUENOS AIRES
Miércoles 3 de Noviembre de 2021

Referencia: NORMAS DE CONTROL INTERNO PARA TECNOLOGIA DE LA INFORMACION

El documento fue importado por el sistema GEDO con un total de 25 paginals.

Digitally signed by KUNSTLER Horacio Ubaldo
Date: 2021.11.03 11:52:29 ART
Location: Ciudad Auténoma de Buenos Aires

Horacio Ubaldo KUNSTLER
Secretario

Secretaria de Normativa e Innovacién
Sindicatura General De La Nacion

Digitally signed by Gestion Documental
Electronica
Date: 2021.11.03 11:52:45 -03:00



	Pagina_1: Página 1 de 25
	Pagina_2: Página 2 de 25
	Pagina_3: Página 3 de 25
	Pagina_4: Página 4 de 25
	Pagina_5: Página 5 de 25
	Pagina_6: Página 6 de 25
	Pagina_7: Página 7 de 25
	Pagina_8: Página 8 de 25
	numero_documento: IF-2021-106082452-APN-SNI#SIGEN
		2021-11-03T11:52:29-0300
	Ciudad Autónoma de Buenos Aires


	Numero_18: IF-2021-106082452-APN-SNI#SIGEN
	Numero_19: IF-2021-106082452-APN-SNI#SIGEN
	Numero_16: IF-2021-106082452-APN-SNI#SIGEN
	Numero_17: IF-2021-106082452-APN-SNI#SIGEN
	Numero_14: IF-2021-106082452-APN-SNI#SIGEN
	Numero_15: IF-2021-106082452-APN-SNI#SIGEN
	Numero_12: IF-2021-106082452-APN-SNI#SIGEN
	Numero_13: IF-2021-106082452-APN-SNI#SIGEN
	Numero_10: IF-2021-106082452-APN-SNI#SIGEN
	Numero_11: IF-2021-106082452-APN-SNI#SIGEN
	fecha: Miércoles 3 de Noviembre de 2021
	Pagina_9: Página 9 de 25
	Numero_25: IF-2021-106082452-APN-SNI#SIGEN
	Numero_23: IF-2021-106082452-APN-SNI#SIGEN
	Numero_24: IF-2021-106082452-APN-SNI#SIGEN
	Numero_21: IF-2021-106082452-APN-SNI#SIGEN
	Numero_22: IF-2021-106082452-APN-SNI#SIGEN
	Numero_20: IF-2021-106082452-APN-SNI#SIGEN
	Pagina_25: Página 25 de 25
	Pagina_23: Página 23 de 25
	Pagina_24: Página 24 de 25
	Pagina_21: Página 21 de 25
	Pagina_22: Página 22 de 25
	Pagina_20: Página 20 de 25
	reparticion_0: Secretaría de Normativa e Innovación
Sindicatura General De La Nación
	localidad: CIUDAD DE BUENOS AIRES
		2021-11-03T11:52:45-0300


	Pagina_18: Página 18 de 25
	Pagina_19: Página 19 de 25
	Pagina_16: Página 16 de 25
	Pagina_17: Página 17 de 25
	Pagina_14: Página 14 de 25
	Pagina_15: Página 15 de 25
	Pagina_12: Página 12 de 25
	Pagina_13: Página 13 de 25
	Pagina_10: Página 10 de 25
	Pagina_11: Página 11 de 25
	Numero_4: IF-2021-106082452-APN-SNI#SIGEN
	cargo_0: Secretario
	Numero_3: IF-2021-106082452-APN-SNI#SIGEN
	Numero_6: IF-2021-106082452-APN-SNI#SIGEN
	Numero_5: IF-2021-106082452-APN-SNI#SIGEN
	Numero_8: IF-2021-106082452-APN-SNI#SIGEN
	Numero_7: IF-2021-106082452-APN-SNI#SIGEN
	Numero_9: IF-2021-106082452-APN-SNI#SIGEN
	Numero_2: IF-2021-106082452-APN-SNI#SIGEN
	Numero_1: IF-2021-106082452-APN-SNI#SIGEN
	usuario_0: Horacio Ubaldo KUNSTLER


