NORMAS DE CONTROL INTERNO PARA TECNOLOGIA DE LA INFORMACION
SECTOR PUBLICO NACIONAL

1. ORGANIZACION INFORMATICA

1.1.

1.2.
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1.4.

1.5.

La responsabilidad por las actividades de Tecnologia de la Informacion (TI) de la organizacion
debe recaer en una Unica unidad o comité de sistemas (unidad de TI) que asegure la
homogeneidad y unicidad de criterios y objetivos en la materia.

La ubicacion de la unidad de Tl dentro de la estructura organica debe garantizar su
independencia respecto de las areas usuarias, asegurando la atencion de todos los sectores de
la organizacion.

Debe existir una descripcion documentada y aprobada de los puestos de trabajo que conforman
la unidad de TI, la cual debe contemplar tanto la autoridad como la responsabilidad. El personal
de TI debe notificarse de sus deberes y responsabilidades.

La asignacion de responsabilidades debe garantizar una adecuada separacion de funciones, que
fomente el control por oposicién de intereses.

En concordancia con el plan estratégico, la direccién de la organizacion debe establecer y
mantener procedimientos para identificar y documentar las necesidades de capacitacion de todo
el personal que utiliza los servicios de informacion. Se debe establecer un plan de capacitacion
para cada grupo de empleados, tanto los usuarios finales como el personal técnico informatico.

2. PLAN ESTRATEGICO DE TI

2.1.

2.2.

2.3.

2.4.
2.5.

2.6.

2.7.

La unidad de Tl debe elaborar e implementar un plan informatico estratégico, el cual debera
estar alineado con el plan estratégico y el presupuesto de la organizacion. Para la elaboracion de
dicho plan se deben considerar, evaluar y priorizar los requerimientos de todas las areas de la
organizacion.

La unidad de TI debe incluir en el plan informatico, consideraciones respecto de la evolucién de
la infraestructura tecnolégica, contemplando un esquema de actualizacion orientado a evaluar la
conveniencia de incorporar nuevas tecnologias disponibles en el mercado y evitar la
obsolescencia tecnolégica.

El plan informético debe ser aprobado por la direccién de la organizacién considerando, para
cada uno de los proyectos involucrados, la razonabilidad de los plazos, beneficios a obtener y
costos asociados.

El plan informético debe mantenerse actualizado.

La unidad de TI debe elaborar un presupuesto asociado a la ejecucion del plan informético y el
desarrollo de sus actividades, el cual debe ser evaluado y aprobado por la direccién, e
incorporado al presupuesto anual de la organizacion.

La direccion de la organizacion debe controlar en forma periddica, el grado de avance del plan
informatico, a efectos de detectar y evitar desvios en los plazos, costos y metas previstas.

Las adquisiciones de hardware, software u otros servicios informaticos, deben responder a los
proyectos incluidos en el plan informatico de la organizacién. Las situaciones de excepcion
deben ser autorizadas por la direccidn de la organizacién y auditadas por la unidad de auditoria
interna.



3. ARQUITECTURA DE LA INFORMACION

3.1. La unidad de TI debe definir el modelo de arquitectura de la informacién de la organizacion,
orientado a asegurar que los datos se encuentren organizados eficientemente y de manera
homogénea, garantizando que estaran disponibles para su utilizaciéon, en concordancia con las
necesidades operativas de las diferentes areas usuarias en cuanto a oportunidad, integridad,
exactitud o formato, entre otras. Este modelo de arquitectura de la informacién debe
documentarse y mantenerse actualizado en un diccionario de datos corporativo, especificando
los controles de consistencia, integridad, confidencialidad y validacion aplicables.

4. POLITICAS Y PROCEDIMIENTOS

4.1. La unidad de TI debe desarrollar, documentar y comunicar politicas y procedimientos respecto
de las actividades relacionadas con la TI. Tales politicas y procedimientos deben mantenerse
actualizados. Deben especificar las tareas y controles a realizar en los distintos procesos, asi
como los responsables y las sanciones disciplinarias asociadas con su incumplimiento.

5. CUMPLIMIENTO DE REGULACIONES EXTERNAS

5.1. La unidad de TI debe garantizar el cumplimiento de las regulaciones relativas a privacidad de la
informacién, propiedad intelectual del software, seguridad de la informacién asi como de las

demas normas que resulten aplicables.

5.2. La unidad de Tl debe establecer convenios o contratos formales con aquellos terceros con los
gue existan intercambios de informacion o prestacion de servicios relacionados con la TI.

6. ADMINISTRACION DE PROYECTOS

6.1.La unidad de TI debe disponer de una metodologia de administracion de proyectos que se
aplique en todos los proyectos informaticos encarados y que contemple, minimamente, lo
siguiente:

6.1.1. La documentacién y aprobacioén de la justificacidon que origina el proyecto, asi como la
definicién clara del plan, especificando sus objetivos, alcance, asignacion de
responsabilidades y facultades a los miembros del grupo de proyecto, y el
presupuesto de los recursos a utilizar en el mismo. Se debe contemplar la elaboracién
del plan de pruebas y de capacitacion que fueran necesarios.

6.1.2. La realizacion de los estudios de factibilidad pertinentes y del analisis de los riesgos
del proyecto.

6.1.3. La participacion formal de todas las areas involucradas en el proyecto y de la unidad
de auditoria interna.

6.2. Se debe monitorear la ejecucion del plan del proyecto considerando el cumplimiento de los
objetivos planteados, plazos y costos.

7. DESARROLLO, MANTENIMIENTO O ADQUISICION DE SOFTWARE DE APLICACION
7.1. La unidad de TI debe disponer de un procedimiento o metodologia para las actividades de
desarrollo, mantenimiento o adquisicion de sistemas, que debe estar documentado y aprobado, y
debe aplicarse en forma complementaria a las normas relativas a administracion de proyectos.
Debe contemplar procedimientos detallados, minimamente para :
7.1.1. La formulacién y documentacion de requerimientos por parte de las areas usuarias,
ya sea para nuevos desarrollos, adquisiciones o cambios a los sistemas existentes,



7.2.

incluyendo la definicion detallada de las necesidades que motivan el requerimiento y
la especificacion de los niveles de servicio esperados.

7.1.2. El criterio para el establecimiento de prioridades entre los distintos requerimientos
recibidos por la unidad de TI.

7.1.3. El tratamiento de solicitudes de emergencia, incluyendo la autorizacion del
responsable de la unidad de TI, el registro y monitoreo de las tareas realizadas

7.1.4. La aprobacién por parte de los responsables de las areas usuarias afectadas, de las
especificaciones de disefio elaboradas.

7.1.5. La participacion de la unidad de auditoria interna durante el desarrollo.

7.1.6. La utilizacion de estandares de disefio, programacién y documentacion.

7.1.7. La realizacion de pruebas suficientes en las distintas etapas del desarrollo, conforme
a un plan de pruebas y de control de calidad aprobado, en un ambiente especifico
representativo del ambiente operativo futuro y distinto del &mbito de produccién. Se
deben establecer los criterios para concluir el proceso de prueba y dar por aceptada
la implementacién del sistema. Dichas pruebas deben contemplar la participacion y
aprobacién formal del usuario solicitante.

7.1.8. EIl pasaje del sistema aprobado desde el ambiente de desarrollo/prueba al de
produccion.

7.1.9. El control de las versiones del software por parte del area responsable de las tareas
de desarrollo y mantenimiento de sistemas.

7.1.10. La preparacion de documentacién de soporte para el usuario y el personal técnico.

7.1.11. La capacitacion al personal de las areas usuarias y de la unidad de TI.
La contratacion de servicios externos de desarrollo de sistemas debe estar justificada por escrito
y autorizada por el responsable de la unidad de TI. El contrato debe estipular que el software, la
documentacion y demas items adquiridos se sometan a prueba y revision antes de la aceptacién
por parte de la unidad de Tl y de las areas usuarias. Salvo justificacion documentada y aprobada
en contrario, la propiedad intelectual del software resultante debe pertenecer a la organizacién

contratante, lo cual debe constar en el contrato. Asimismo, deben establecerse en el citado
contrato, los criterios de aceptacion del producto.

8. ADQUISICION Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA

8.1.

8.2.
8.3.

8.4.

Las adquisiciones de bienes y servicios informaticos deben basarse en los estandares vigentes
para la Administracion Publica. Se debe garantizar el cumplimiento de la normativa de
contrataciones aplicable.

Los productos deben ser analizados y probados antes de proceder a su aceptacién definitiva.

La unidad de TI debe planificar y realizar el mantenimiento preventivo periédico del hardware, a
fin de reducir la frecuencia y el impacto de las fallas en su desempefio.

Deben existir procedimientos documentados para la gestién de licencias de software a fin de
asegurar que en la organizacion solamente se utilicen productos adquiridos por vias oficiales.

9. SEGURIDAD

9.1.

Se debe garantizar el cumplimiento de las normas establecidas en cuanto al deber de disponer
de una politica de seguridad de la informacion.

10. SERVICIOS DE P ROCESAMIENTO Y/O SOPORTE P RESTADOS POR T ERCEROS



10.1.

10.2.

10.3.

10.4.

10.5.

La decision de contratar servicios a terceros debe estar debidamente justificada, documentada
y respaldada por el analisis de costo/beneficio y la evaluacion de riesgos pertinentes.

La direccion de la organizacion debe definir procedimientos especificos para garantizar que
cada vez que se implementen relaciones con proveedores externos de servicios, se defina y se
acuerde un contrato formal antes de que comience el trabajo, el cual debe identificar
claramente los objetivos a alcanzar y servicios a proveer, las obligaciones de ambas partes, los
métodos y responsables de las interacciones y las politicas de la organizaciéon que deben ser
respetadas por el tercero. Tales procedimientos deben asegurar el cumplimiento de la
normativa para las Contrataciones aplicables.

Los contratos con terceros proveedores de servicios deben incluir la especificacion formal de
acuerdos de nivel de servicio, identificando explicitamente los respectivos a seguridad -por
ejemplo los acuerdos de no divulgacion- y al cumplimiento de los requisitos legales aplicables.
Se debe aclarar expresamente que la propiedad de los datos corresponde a la organizacion
contratante.

La direccion de la organizacion debe monitorear el servicio prestado por los terceros
contratados, para garantizar que se cumplan las obligaciones comprometidas.

En caso de contrataciones de servicios externos en los que el proveedor realice el
procesamiento de la informacién de la organizacién mediante sistemas que pertenecen al
tercero, careciendo la organizacién de los programas fuente, deben tomarse las previsiones
necesarias para asegurar la disponibilidad de los mismos por parte de la organizacién en caso
de alguna contingencia o salida del mercado del proveedor -por ejemplo, dejando una copia de
los fuentes bajo custodia de escribano para el caso de una eventual quiebra del proveedor-.

11. SERVICIOS DE | NTERNET/EXTRANET /INTRANET

11.1.

11.2.

El contenido y la estructura del sitio web de la organizacion deben basarse en un modelo
aprobado por las autoridades, en el que estén documentados los siguientes aspectos: contenido
y estructura del sitio web, fuentes de ingreso de datos, frecuencia de las actualizaciones,
necesidades de disponibilidad del sitio, recursos afectados, responsable de los contenidos y
todo otro dato atinente al contenido y funcionamiento del sitio.

Debe establecerse un acuerdo de nivel minimo de servicios con los proveedores de los servicios
de comunicaciones, a fin de asegurar que la prestacion de los mismos se corresponda con los
requerimientos de la organizacion.

12. MONITOREO DE LOS P ROCESOS

12.1.

12.2.

Se deben definir indicadores de desempefio para monitorear la gestidn y las excepciones de las
actividades de TI.

La unidad de TI debe presentar informes periddicos de gestion a la direcciéon de la organizacion
para que esta supervise el cumplimiento de los objetivos planteados.

13. AUDITORIA INTERNA DE SISTEMAS

13.1.

Las unidades de auditoria interna definidas en la ley 24.156, deben contemplar la ejecucion de
auditorias de sistemas, debiendo reunir los responsables de llevarlas a cabo, los requisitos de
competencia técnica, independencia y autoridad para efectuar revisiones objetivas de los
controles informaticos y preparar informes sobre sus hallazgos y recomendaciones.



